G53系列交换机怎么防止私接小路由
  适用型号：G53系列交换机                              问题归类：功能配置

适用环境：所有场景
企业网络搭建好后，一般都有统一的企业级路由器做出口网关，为了防止局域网用户自己私接小路由器影响整体网络稳定性，一般在核心交换机上做DHCP侦听的设置，G53系列交换机是三层交换机，支持DHCP侦听的配置，所以为了防止私接小路由，G53系列交换机也是使用DHCP侦听功能来实现。
问题描述：G53系列交换机怎么防止私接小路由，拓扑图如下：
企业路由器外网接入，G53系列交换机做核心使用，终端设备接在G53系列交换机下，自动获取IP地址。
[image: ]
配置步骤：
首先电脑连接G53系列交换机1-24口任一口，G53系列交换机默认登录ip为10.16.16.168，电脑配置静态ip为10.16.16.0网段非168地址，使用默认IP登录G53系列交换机，输入用户名密码默认都是a d m i n 进入交换机管理页面，[image: ]

点击交换设置，D H C P侦听，点击打开按钮，
[image: ]
下拉选择上联企业路由器的连接端口。本例中选择24口，点击编辑，
[image: ]
端口属性选择信任端口，点击确定保存，其余端口均为非信任端口即可
[image: ]
保存完后显示如下
[image: ]

点击右上角保存配置，D H C P侦听功能就配置好了，下边私接小路由再也无法影响整体网络稳定性了。
[image: ]



[bookmark: _GoBack]  
image7.png
o x + P

10.16.16.168/index htri

witch/snoop L s

oHCPi: @D

o [ Option 821815 P 1

1 IR = %
2 FIE R = %
. —_— . -
4 FiEER e %
s — " =

FiaET % %

FimET % %
8 —_— " -

FimEr % %





image1.png
Internet SN

IV EEREHES
G53FFIZZ AN,





image2.png
11 Login X+ v - 8 x

« C A T2 10.1616:168/loginhtmi - a g% O

1IP-COM

A admin

e

R




image3.png
@ o x + v - o

€ 5 C  a FE2 101616168/ndexhtmi/switch/snoop Qe % O&

TRRE
DliCRe:
o Option 821815 P 1
DHCP{RT
d r 7
2 r 97
% " -
s r
s r -
ur s
" stig
s . -
" i
! r %7





image4.png
@ o x + v - o

< C 4 T4 101616.168/indexhtmi

(ch/snoop
oHePl: @D
DHCPs
o [ Option 821215 PR s
DHCPT
1 r % %
2 r 2 =
2 r % %
2 FiEEr 2 =
> iz = z
2 PR = % 2y
= m— e .
2 FiEtET % %





image5.png
10.16.16.168; o2

pHcPar @D i

0 [ Option 821215 IR 1RE
19 i % = 2
2 e BEE0 = 2z
2 i , 2
22 2 wE 4
2 w8 2
2 wE 4
2 2
% ea 2
27 P = 2
2 #3 = 2





image6.png
DHCPY: @D

[t

2%

3

2%

2

Option s2011%





